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Resumen-- En la actualidad los sistemas de transmisién
e interconexién presentan varias vulnerabilidades, entre
ellas, la facilidad de analizar trafico que permite una tasa
alta de ataques propios del protocolo IPv4, por ello se hace
necesario que servicios como FTP, DHCP y SSH busquen
la migracién e implementacién de redes IP bajo IPv6, la
cual cuenta con caracteristicas propias de la seguridad
informatica mediante el protocolo IPsec, sin importar el
sistema operativo libre o propietario de los clientes fina-
les. El presente articulo evaliia, mediante pruebas de con-
figuracién, la funcionalidad del estandar o protocolo IPv6
y sus caracteristicas de seguridad en la implementacién
como opcién de configuracién en un escenario controla-
do para mitigar ataques en la autenticacién, integridad
y confidencialidad de la informacién, permitiendo deter-
minar que los servicios analizados garantizan un mayor
nivel de confiabilidad propio y nativo a través de IPsec por
cualquier medio sobre el cual viajen los datos.

Palabras claves-- DHCP; FTP; SSH; IPv6; IPsec; pro-
tocolo; seguridad.

Abstract-- Actually, transmission and interconnection
systems have several vulnerabilities including the facil-
ity to analyze traffic that allows a high rate of attacks
own IPv4 protocol, therefore it is necessary for services
such as FTP, DHCP and SSH seek Migration and De-
ployment to IPv6 networks. It has characteristics of
computer security by IPSEC protocol, regardless of the
free operating system or own end customers. This paper
analyzes by testing the functionality of the standard
settings or IPv6 protocol and its security features in the
implementation and setting in a controlled environment
to mitigate attacks on authentication, integrity and con-
fidentiality of information, allowing to determine which
scenario services analyzed guarantee a higher level of
own native IPSEC reliability through regardless of the
medium on which data travel.

Keywords-- DHCP; FTP; SSH; IPv6; IPsec; Protocol;
Security.
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I. INTRODUCCION

Uno de los mejores avances que ha tenido el mundo
ha sido Internet como herramienta de comunicacién
a nivel mundial. Su funcionamiento se implementa
sobre un protocolo conocido como IP (protocolo de in-
ternet) con el cual se le asigna una direccién virtual
a cada equipo para que éste pueda acceder a la red,
pero en la actualidad se he hecho escaso quedando
pocas direcciones por distribuir en IPv4, ademas,
tiene una alta tasa de vulnerabilidad y gran de-
manda de direcciones necesarias para cubrir todos
y cada uno de los dispositivos que se quieren interco-
nectar, por ello es necesario estandarizar y utilizar
la nueva versién del protocolo IPv6 [1], que involucra
un pool de direcciones mucho més amplio dadas sus
mejores circunstancias de seguridad. Por esta razén
es necesario que las empresas empiecen a implemen-
tar sus servicios usando tecnologia basada en arqui-
tectura con direccionamiento en IPv6 [2]-[3].

En el protocolo IPv4 cada direccién se compone de
32 bits, lo que permitia la existencia de 4300 millo-
nes de direcciones tnicas. En comparacién las direc-
ciones IPv6 [4], las cuales se componen de 128 bits,
permiten la existencia de aproximadamente 340
billones de direcciones IP tnicas. En la actualidad,
muchos servicios como DHCP [5], FTP [6] y SSH [7]
requieren del nuevo estandar y que puedan ser eje-
cutados en este protocolo para su funcionamiento;
razén valida para migrar los servicios y demas pro-
tocolos que se basaban en IPv4 a IPv6.

Durante esta investigacion se revisa la forma
cémo los servicios corporativos antes mencionados
deben migrar hacia la implementacién del protocolo
IPV6 y se analizan algunas caracteristicas de se-
guridad en autenticacién, confidencialidad e integri-
dad de los mismos. El primer protocolo o servicio que
debe migrar es DHCP (Dynamic Host Configuration
Protocol) [8]-[9] o protocolo dindmico de configura-
cién de host, el cual se encarga de brindar direccio-
nes IP a los diferentes equipos conectados a la red de
manera dindmica, necesarios para que un sistema
pueda comunicarse efectivamente. Su objetivo prin-
cipal es simplificar la administracién de la red [10].
El servicio DHCP para IPv6 esta definido en el RFC
3315; trabaja sobre UDP y utiliza la arquitectura
cliente-servidor, y ademés utiliza multicast para los
mensajes [11]-[12].

El funcionamiento de DHCPv6, empieza en el mo-
mento en el que el cliente escucha en el puerto 546 y
los transmisores escuchan en el puerto 547. Estos se
comunican por medio de una direccién local y direc-
ciones multicast (Fig. 1) [11]-[13].
SOLICIT

¢—SOLCIT
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Fig. 1. DHCPve.
Fuente: autor
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El segundo servicio que busca la implementacién
hacia IPV6 es el protocolo Secure Shell (SSH), desa-
rrollado por Tatu Ylonen [14] en la Universidad Tecno-
légica de Helsinki en Finlandia, y OpenSSH [7]-[15]
nace del proyecto de un sistema operativo orientado
a la seguridad que permite realizar la comunicacién
y transferencia de informacién en forma cifrada, pro-
porcionando una fuerte autenticacién sobre un medio
inseguro. Permite la ejecucion de procesos, el inicio
de sesiones a servidores, la ejecuciéon de comandos y
la copia de archivos remotamente, brindando comu-
nicaciones cifradas entre el cliente y el servidor, evi-
tando asi, el robo de informacién y manteniendo la
integridad de los datos que viajan a través de la red
[16], como se explica en el RFC de Secure Shell [17]-
[18]. Asimismo, proporciona una exhaustiva autenti-
cacién y comunicaciones seguras en redes no seguras.
Adicionalmente, provee seguridad para conexiones
de servicios X Windows y envio seguro de conexiones
arbitrarias TCP. En la autentificacién puede utilizar
algoritmo de cifrado como RSA o DSA [15], y para el
envio de datos a través de la red usa 3DES, IDEA y
Blowfish [19]-[20].

El tercer servicio, igual de importante, es el pro-
tocolo de transferencia de archivos FTP, muy usado
en Internet hoy dia [21]. Su objetivo es transmitir ar-
chivos exitosamente entre maquinas en una red sin
que el usuario tenga que iniciar una sesion en el host
remoto o que requiera tener conocimientos sobre como
utilizar el sistema remoto. Su funcionamiento consis-
te en que un equipo o host se pueda conectar a un
servidor de archivos para descargar, modificar, con-
sultar, eliminar y enviar documentos, independiente
del sistema operativo del cliente. Ademas, permite a
los usuarios acceder a archivos en sistemas remotos
usando un conjunto de comandos simples, y se descri-
be en el RFC 959 [22]-[23]. Para acceder a los archivos
remotos, el usuario debe identificarse al servidor; en
este punto, el servidor es responsable de autenticar al
cliente antes de permitir la transferencia de archivos.

Desde el punto de vista de un usuario FTP, el enla-
ce esta orientado a conexién y es necesario que ambos
hosts estén activos y ejecutando TCP/IP [24] para es-
tablecer una transferencia de archivos muy usado en
redes corporativas [25]-[26]. Un problema béasico de
este servicio es la seguridad, ya que toda la transfe-
rencia de archivos con el servidor se realiza en texto
plano sin ningun tipo de cifrado, dando asi la opcién
de que un atacante acceda al servicio de archivos, los
modifique o los lea sin ningun inconveniente [27].

Finalmente, dentro de los alcances del trabajo se
revisa la utilidad del protocolo de seguridad nativo
IPsec [28], [29], [30] en IPV6 de host a host en lugar
de que sea de punto a punto, como se hace en IPV4. El
encabezado AH [9]-[30] se utiliza para garantizar la
integridad y ataques de no repudio; y ESP [30] para
la confidencialidad, integridad y anti-replay. Uno de
los problemas potenciales de IPsec en IPv6 es que no
se puede garantizar su implementacién como meca-
nismo en cualquier escenario. Es conveniente que se
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configure de forma manual y se adicione al servidor
DHCPv6, que permite tener un control mayor sobre
la asignacién de direcciones y suministrar otra infor-
macién, como por ejemplo, direccién del servidor FTP
o DNSS [13]. Los algoritmos utilizados en la seguridad
son MD-5 y SHA-1 [30] definido en RFC 1827[12] y
2406[13]. Se disené para proveer confidencialidad,
autenticacién del origen de datos, integridad sin
conexién y servicio contra reenvio de paquetes. En
cuanto a los servicios bajo IPV6 [24], éstos se van es-
tandarizando y mas dispositivos se actualizan para
trabajar con este protocolo; asi, nuevas implementa-
ciones de seguridad en la infraestructura serdn ne-
cesarias.

Esta investigacion esta dividida en varias seccio-
nes. Primero se encuentran los materiales y métodos
utilizados durante el estudio; después se establece la
metodologia aplicada en el analisis y las herramien-
tas utilizadas. Asimismo, se presentan los resultados
de cada uno de los servicios y protocolos utilizados.
Otro aspecto es la discusién actual en cuanto a la im-
plementacién del protocolo IPV6. Finalmente, estan
las conclusiones y motivaciones de seguridad de los
diferentes servicios implementados.

II. MATERIALES Y METODOS

Los protocolos DHCP, FTP y SSH son servicios de
la capa de aplicacién. En esta seccién se describen
las consideraciones y detalles de su implementacion
y funcionamiento bajo el protocolo IPv6 en diferen-
tes sistemas operativos (Tabla I) y en una red local
utilizando diferentes computadores y sistemas ope-
rativos, ademés de la herramienta Wireshark para
la captura de trafico.

La instalacién de cada uno de los servicios se efec-
tud bajo un escenario controlado en laboratorio una
vez configurado el servidor con todos los servicios
analizados como DHCP, FTP y SSH corriendo sobre
el protocolo IPv6 y los clientes bajo el sistema opera-
tivo Linux y Windows (Tabla I).

TaBLA I. EQUIPO Y SOFTWARE UTILIZADO

Windows Server 2008-2012 R2
Linux Debian 7.7 y Ubuntu

Windows 7 con FileZilla 3.10.3. y
Ubuntu Gnome 2.26.0

Sistema operativo
del servidor

Sistema operativo
del cliente

Herramienta de

captura de trafico Wireshark 1.12.5

PC1 Lenovo G40 70
PC2 Toshiba ultrabook S400u
Servidor Sure everon Tp5504 con 7 discos duros
de un 1 tera por slot y 48 gigas en RAM
. Cisco catalist 2960-24 puertos
Switch Fasthernet
Router Cisco 2901 Enterprise puertos gigabit

Ethernet

Fuente: Autor.

La Fig. 2 muestra el escenario sobre el cual se
hicieron las respectivas pruebas de implementaciéon
y analisis de cada uno de los servicios funcionando
bajo IPv6 y teniendo en cuenta el pool de direccio-
nes asignadas bajo DHCPv6 como ambito de prue-
bas.

<—RAflagM=1— s,

: me— ,;
i 2960-24TT i 1941
5 2340:1234:abed:1::/64 g Gateway
< Soliclt ---

—
Windows 2008

== fdvertise ---» PC
<-- Request —
e Reply =5

Fig. 2 Configuraciéon de DHCPv6.
Fuente: Autor

Para los demés protocolos FTP y SSH se
utiliz6 un escenario muy similar.

III.METODOLOGIA

Durante este andlisis se contrastaron algunas po-
liticas de seguridad del protocolo IPv6 en cuanto a
autenticacion, confidencialidad e integridad usan-
do IPsec como protocolo nativo. Esto se hizo para
servicios corporativos como DHCP, FTP y SSH. El
procedimiento se efectud asi: se configur6 el servi-
dor con el sistema operativo Windows Server 2008
y Server 2012 R2, adem4s, con Linux Debian ver-
sién 7.7 y Ubuntu Server, asi como con dos maqui-
nas fisicas con Windows 7 y Ubuntu para escritorio
como clientes. Para el servicio DHCPv6 se configu-
ré el Active Directory y el DNS. Se cred el ambi-
to para IPv6 el cual se definié a partir del prefijo
2001:db8::1 (Fig. 3), también se asignaron direccio-
nes reservadas o direcciones excluidas y otras op-
ciones como el tiempo de concesién de una direccién
asignada y su tiempo de expiracién.

psistente para ambito nuevo

Prefijo del dmbito
[ crcionar un prefjo para crear o ambito. También tiene a opcién da aspecficar i{]
1 de preferencia para el dbto,

de preferencia de éste.

Prefio 2001:d08:1 /64
Pree 0
erencia =

Fig. 3. Especificacion del prefijo
de inicio de direcciones IPv6.
Fuente: Autor

Ademas, se hizo la conexién de red para todas las
maquinas y se realizé la verificacién de asignaciéon
de direcciones de IPv4 e IPv6 dindmicas y locales
en cada una (Fig. 4).
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Fig. 4. Verificacion de IPv4 e Ipv6 en el cliente.
Fuente: Autor.

Para la configuracién e implementacién del ser-
vicio SSH bajo IPv6 en Windows Server 2008 y
2012 R2, asi como en Linux Ubuntu y Debian 7.7,
se consideran algunas condiciones previas a la co-
nexién, como verificar que las reglas de entrada y
salida TCP del firewall de los servidores Windows
estén activas, ademas, se configura una regla de
entrada y de salida del protocolo SSH a través del
puerto 22 con una configuracién estatica de las
respectivas direcciones IPv6 para efectuar correc-
tamente la captura de los paquetes. Se implement6
BitVise SSH Server para hacer uso de SSH sobre
IPv6 (Fig. 5), y sobre el cliente se configuré Secu-
re CRT para realizar la conexién respectiva. Tam-
bién se validaron ambos extremos de la conexién
con la contrasena de administrador del servidor
SSHv6.

A, Btvise S Server Control Panc]

g5 Tk |
sever | sty | [y | sisaes |
Server management

resiarted,

g b e 98 AV h Becest x|

Bitvise S5H Server 631
Comyrht (€) 20052015 by Bevee Limted.
EVALUATION - 30 daysremsning

Please purchase within 30 days of infisl mstallation.
‘See B pise ComishGerver foe purchasng rtuctens,

Bse ‘Stog Server

© Wost keys
DSARastiey 102455

10 RSR 993 ECOSA Pzt ety ooy
Hasane hostevs

@ Settings
Qpen easy ssttinas
Bt svanced elions Vew ot Bt Resioe =]

Fig. 5. Configuraciéon de SSH Server para IPv6.
Fuente: Autor.

Se pudo destacar y revisar que dentro de los re-
gistros de auditoria el servidor SSHv6 (Fig. 6) reci-
bi satisfactoriamente la conexidn, y en el lado del
cliente, se permitid su acceso remoto.

Maios Vs Dispostves o
[ s soserver oo =
sees) | pery | s |

‘Sessions overview,

Fle 6 Yoo Options T
M 59 23 oo e

semi0 S0

i
% [feweb [neowt [coveiwe | Owtvern [Auoct | owitee

]

S e ==l

)

Fig. 6. Acceso al Server SSH bajo IPv6.
Fuente: Autor.
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Para la configuracién del servicio FTP sobre IPv6
se agregé primero el rol de IIS (Internet Information
Service) y se pudo activar el servicio FTP; como se-
gunda instancia se creé un sitio al cual se asigné una
direccién IP puablica para que sea accesible por medio
de Internet. Adem4ds, se crearon carpetas persona-
lizadas para cada usuario en donde se almacenan
todos y cada uno de sus archivos. Se agrega la direc-
cién IPv6 [2001:db8::104] incluyendo los caracteres
de paréntesis cuadrados y se especifica el puerto 21
(Fig. 7).

Tipo: Direccidn 1P
200 0

|t

Nombre de host

Ejemplo: v contoso.com o markefing contoso.com

ceptar

[ Cancear

Fig. 7. Direccionamiento IPv6 para FTP.
Fuente: Autor.

Para evitar problemas de seguridad se implemen-
ta un certificado SSL durante el envio de los datos
para que éstos estén cifrados e ilegibles para los ata-
cantes. La seguridad de SSL confirma que la infor-
macién viaje cifrada y sea totalmente indescifrable
(Fig. 8).

e
0 Bl cenificado del servidor &5 desconodide. Par fruor, essmine

el seridor.
Ostalles
Desde walidor
Hasta vlide B2016
Mliemers de sere: eIk DI Tr TeSe T 14 T8
Algurtm de clave piklica: ASA con 2043 b

/2015

Signature slgorithr: RSA-SHAT

Fingerprink [SHA-208  chedDMEITb theeenthelscSial S530
FAORATES05AFC TRASEL LT3 HBees

Huella digital (SHA-T): kb 3: TR Dk Te 306 5

tsunts Bl certdicadn

Agente de corsficade

Detailes de la sesin
sitiar 2001010421
Protocak  TLS12
Key excharge RS54
Cifrad:  AES-128-CBC
MAC: A5
eContiar en este certificade y seguir conectznda?

[ Siermpre confisr en el cerificada en fusras sesiones

Aceptar

Fig. 8. Certificado SSL para cliente FTP.
Fuente: Autor.

Asi, el servidor SSHv6 (Fig. 6) ha recibido satis-
factoriamente la conexién del cliente, lo que le permi-
te su acceso remoto.

IV. REsuLTADOS

La implementacién, configuracién de los servicios
FTP, DHCP y SSH bajo IPv6, junto con los parame-
tros de seguridad en cuanto a autenticacién, confi-
dencialidad e integridad en cada uno de los sistemas
operativos analizados se pueden resumir en la Tabla
II.
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TaBLA IT. REVISION DE LA SEGURIDAD EN LOS SERVICIOS IPV6.

Server Windows 2008 Server Windows 2012 R2 Server Linux Debian Server Ubuntu
Servicios DHCP | FTP SSH DHCP | FTP SSH DHCP FTP SSH DHCP FTP SSH
Soporta IPv6 Si Si Si Si Si Si Si Si Si Si Si Si
Parametros de
fg;ﬁ%‘&fcwn Baja | Baja | Baja Baja | Baja | Baja Alta | Alta | Alta | Media | Media | Media
dificultad)
Soporta IPsec Si Si Si Si Si Si Si Si Si Si Si Si
VPN Si Si Si Si Si Si Si Si Si Si Si Si
Autenticacién
clave compartida | RSA/ | RSA/ | RSA/ | RsA/ | Rsa/ | rsas | ROA/ | RO RO XS 1 XON | oAy
certificado DSA DSA DSA DSA DSA DSA
yce PSK | PSK | PSK | PSK | PSK | PSK
digital
Confidencialidad
3DES/ | 3DES/ | 3DES/ | 3DES/ | 3DES/ | 3DES/
1[e)?ttsre 56y 128 DES DES 3DES 3DES | 3DES 3DES AES AES AES AES AES AES
. MD5/ | MD5/ MD5/ MD5/ MD5/ MD5/
Integridad MD5 MD5 MD5 MD5 MD5 MD5 SHA SHA SHA SHA SHA SHA
Fuente: Autor.
En la tabla se identifican las mejores condiciones
de implementacién de DHCP, FTP y SSH bajo IPv6 e —
sobre servidores Linux con algunas ventajas claras 29¢0-MaTT
frente a Windows en cuanto a la autenticacién entre Ssexg;g-r

las maquinas fisicas, integridad y confidencialidad.
Otro aspecto a destacar es visualizar cada uno
de los protocolos implementados como DHCPv6
(Fig. 9). Se refleja aqui como el servidor con di-
reccién 2001:db8::1 entrega la direccién IPv6
asignada dindmicamente al cliente, en este caso
2001:db8::4616:3257:f6el:a251.

g).nlll
257:F6eliaZb1
fald:fefexi2

Fig. 9 Entrega de una IPv6 al cliente por DHCPv6.
Fuente: Autor.

Para el acceso remoto al servidor usando el servi-
cio SSH mediante direcciones IPv6 se configurdé el
siguiente escenario controlado (Fig. 10):

Filter: ssh
Ne.

Destination
20

[+] expression... Clear Apply

Protecol Length Info
138 C

202 Server:

/\

D 2001:1:b:1::2/64
7
PC-PT

J

r__ _ZJ

PC-PT
2001:1: b: 1::3/64

Fig. 10. Escenario para SSH bajo IPv6.
Fuente: Autor.

Se utilizé otro tipo de direccionamiento en el ser-
ver 2001:1:b:1::3 y un cliente 2001:1:b:1::2 (Fig. 11).

Se nota durante los primeros paquetes el inter-
cambio de llaves que realiza SSH al establecer la
conexion entre los extremos; en el primer paquete se
revisa el cifrado que no permite ver la informacion.
Adicionalmente, TCP hace uso del puerto 22 y su
mensaje esté cifrado entre las partes (Fig. 12).

Clan-128)
(len=84)
(len=128)

ncrypted packet
: Encrypted packet
Encrypted packet

LG416640 2001 : SSH 138 client: Encrypted packet (len=64)
2.6740360 2001 : S5H 202 server: Encrypted packet (len=128)
S5H 138 clie Encrypted packet (len=64)
SSH 202 Serv ncrypted packet (len=128)
SSH 138 client: Encrypted packet (len-64)
SSH 330 server: encrypted packet (len=256)

-9721320 2001 :. S5H

L RO R RO Lo L R RO LD RD LD R L RO L R

202 server:

Encrypred packet (len=128)

26 14.9722630 2001 : SSH 122 client: Encrypted packet (len=d48)
27 14.9723000 20 S5H 122 client: Encrypted packet (len=48)
29 14. 9731440 201 S5H 202 server: Encrypted packet (len=128)
. 32 14.9747050 204 SSH 202 server: Encrypted packet (len=128)
| 17.7931820 20 S5Hv2 131 Server: Protocol (55H-2.0-5.34 Flowssh: Bitvise 55H Server (winssHo) 6.31)
7.8127600 2001 : SSHv2 115 client: Protocol (S5H-2.0-SecureCRT_7.3.3 (x64 build 779))

Fig. 11. Acceso remoto con SSHv2 bajo IPvé6.
Fuente: Autor.
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& Transaission Control Protocol, Src Port: 58094 (58094), Ost Pert: 22 (22), Seq: 1, Ack: 1, ten: &4
Soerce Port: S803¢ (58034)

{relative sequence rusber)
(relative sequence rusber)]
(relazive ack number)
Eeader Length: 20 bytes
£ .uee 0000 0001 1000 = Flags: (D18 (PSH, AX)
window size valve: 425
[caleulated window size: 4256]
{window size scaling factor: -1 (urkoown)]
= Checksu: 0wER2a [validation disabled)
Ergent painter: 0
= [se/ack analysis]
£ 534 Protocol

|

Encrypted Pac 6350761 F 321 68935085938207 77 3C 1 a7 36361 ..

Fig. 12. Mensaje encriptado entre extremos con IPv6.
Fuente: Autor.

Sobresale el intercambio de llaves sin contacto pre-
vio de Diffie-Hellman [28]-[31] para realizar el inter-
cambio durante la sesién con un paquete de 84 bytes
con cifrado AES-256 [29]-[31] sin compresién (Fig.
13). Adicionalmente, el servidor es el que proporciona
la respuesta al intercambio de llaves usando la ver-
sién de SSH v1, pero rdpidamente, antes del primer
intercambio de llaves, se realiza el cambio a SSH v2.

= SsH protecol
© 5% version 2 (¢ e

Message Code: Diffie-wellsan Key Exchange Reply (31)
KEX D host key length: 233
KEX DM key: 000000077373682864737 3200000810098 50 SEC17Sbocbe. - -
multi precisicn Irteer Length: 133
o server f:
KEX D# H signature length: 55
KEX DH H signature: 00000007737368206473
Payload: ISSING>
Padding String: 057335:a353C580655
= 554 versicn 2 ( i
Packer Length: 82
Padding Length: 82
= xey exchange
Message Code: wew Keys (21
P: IvG

Fig. 13. Intercambio de claves con SSH para IPv6.
Fuente: Autor.

02 server:
02 Server:
131 Server:

La conexién SSH se activa y puede ser termi-
nada por parte tanto del cliente como del servidor
(Fig. 14).

En cuanto a la implementacién del servicio FTP
bajo IPv6, se configuré la red LAN (Fig. 15); en el
servidor se configuran usuarios y perfiles para el
acceso con la opcién de modificar e eliminar archi-
vos de manera segura usando la validacién de los
puntos mediante [Psec.

']
PC-PT

3560-24P5 6 2001:db8::101

Server-PT
1IPV6 2001:db8::104

']
PC-PT
IPV6 2001:db8::102

Fig. 15. Escenario para FTP bajo IPv6.
Fuente: Autor.

Se adiciona un certificado de seguridad SSL
para fortalecer el envio cifrado y que sea oculto
para atacantes, esto es obligatorio. También se ac-
tivo la opcidn para usar cifrado de 128 bits [13] en
estas conexiones. Una vez se activa la sesiéon FTP
bajo IPv6, no permite la lectura del certificado de
seguridad. Se pone en evidencia entonces que la in-
formacién viaja cifrada y totalmente ilegible (Fig.
16).
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Fig. 14. Intercambio con SSHv2 en IPv6.
Fuente: Autor

Fiter: | ftp. | Expression... Clear Apply

No.

Destination Protocol Length Info

Time Source
25 10.4106920 2001:

Save

ft FTP Service

001 dbs
26 10.4108230 2001 :db: 2001:dbs FTE 117 Response:
28 10.4113750 2001 :db: 2001:dbs ETe 84 Request:
29 10.4116200 2001 : db: 2001:dbs FTP 123 Response:
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31 10.4124550 2001 :db: 2001:dbs ETe 916 Response:
32 10.4136720 2001:db8: :102 2001:dbs FTP 341 RequestT:
32 10.4137370 2001:db8: :102 2001:dbs ETe 80 Request:
34 10.4137940 2001:db8: :102 2001:dbs FTP 159 Request:
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37 10.4308330 2001 :db 2001:dbs ETe 150 Request:
38 10.4313560 2001 :db 2001:dbs FTP 159 Response:
39 10.4316710 2001 :db 2001:dbs FTE 159 Request:
40 10.4322870 2001:db 2001:dbs ETe 175 Response:
41 10.4334740 2001:db 2001:dbs FTP 159 Response:
43 10.4327320 2001:db 2001:dbs ETe 143 Request:
44 10.4340810 2001 :db 2001:dbs FTP 159 Response:
45 10.4342780 2001:db 2001:dbs FTP 143 Request:
46 10.4345960 2001 :db 2001:dbs ETe 159 Response:
47 10.4366840 2001:db8: :102 2001:dbs FTP 143 Request:
48 10.4375920 2001 :db8: :104 2001:dbs FTE 175 Response:
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Fig. 16. Certificado SSL entre el cliente y server IPv6.
Fuente: Autor.
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V. DiscusioN

La falta de despliegue del protocolo IPv6 en Améri-
ca Latina y el Caribe se ha demorado por la falta de
capacitacién del personal encargado en las organi-
zaciones y empresas de Internet de la region, segin
considera el experto Hans Reyes, coordinador de la
Red Nacional Académica de México.

En la actualidad es una realidad que se debe
apuntar hacia la implementaciéon de IPv6 como una
herramienta clave para lograr un mayor desempeno
de las aplicaciones de Internet como DHCP, FTP y
SSH entre otras. Segun Google en sus estadisticas a
2014, el crecimiento y uso de este protocolo es consi-
derable (Fig. 17).

* Native 6.60% @ 6tod/Teredo 0.01% * Total IPv6 6.61% | July 28, 2015

Fig. 17. Google uso de direcciones y servicios IPvé.
Fuente: Autor

El mayor problema que se vislumbra es la falta
de personal idéneo para su implementacién. Se debe
resaltar su importancia y valor para redes en pro-
duccién y asi tener un mayor desemperio en las apli-
caciones que ya utilizan el estdndar IPv6.

Otro problema es el poco contenido existente bajo
IPv6. Proveedores como Google, Facebook, Micro-
soft y Cisco ya lo soportan en sus redes, sin embargo,
se debe sensibilizar a los ISP, gobiernos, empresas y
universidades para hacer migracién y masificarlo,
pues no es s6lo un tema de moda, es parte del todo
de Internet. Segin LACNIC, organismo encargado
de la asignacién de direcciones IPV6 para América
Latina, se refleja el amplio rango de asignaciones
IPv6 para la region (Fig.18).
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Fig. 18. Rango de IPv6 en América Latina.
Fuente: Autor.
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Existen diferentes estudios realizados en la imple-
mentacién de servicios empresariales sobre el proto-
colo IPv6. Se destaca el andlisis de la Universidad
Carlos III de Madrid, sobre todo en el campo de la
seguridad, concluyendo que pronto existiran ataques
exclusivos para IPv6 y para mitigar esto resaltan la
importancia del uso de IPsec, que en la actualidad no
es muy utilizado [13]. Asimismo, la Universidad de
Oriente en Venezuela intenté implementar dentro de
su red el protocolo IPV6, dando como conclusién que
este tipo de red presenta limitaciones de hardware
y software, las cuales no fueron solucionadas por la
propia universidad, afectando asi la implementacién
de este protocolo en su red [31].

Los servicios analizados, como el DHCPv6 [31],
son una herramienta importante en la administra-
cién de redes, al igual que SSH y FTP. Para poder
utilizarlos se necesita el conocimiento de sistemas
operativos libres como Ubuntu o Debian y propieta-
rios como Windows Server 2008 o 2012 R2, utiliza-
dos durante esta investigacién, ya que su implemen-
tacién bajo IPv6 no es un tema exclusivamente de
redes, también tiene impacto a nivel de servidores,
aplicaciones y dispositivos de seguridad.

VI. CONCLUSIONES

Es evidente el gran reto durante el disefio e imple-
mentacién de servicios bajo el protocolo IPv6 para
las areas de tecnologia en sectores productivos y
académicos, asi como para los usuarios de Internet
en general. La migracién hacia este estadndar per-
mite minimizar riesgos de seguridad presentes en
su antecesor, el IPv4. Este articulo revisa los me-
canismos de configuracién de los protocolos DHCP,
FTP y SSH, ademas de su seguridad en los princi-
pales sistemas operativos actuales que tienen acti-
vado IPv6 por defecto pero no las caracteristicas de
IPsec que le aportan confidencialidad, autenticacién
e integridad, tanto a los datos como a los usuarios
de forma transparente, con la posibilidad de agregar
las tradicionales formas de proteger la informacién
que lo hace més robusto y confiable. Por esta razdn,
es fundamental formar a los administradores de red
en el protocolo IPv6 para la aplicacién de politicas
de seguridad e implementacién de nuevos servicios
y formas de comunicarse, conscientes de los riesgos
que conlleva su utilizacién y conociendo los mecanis-
mos de seguridad que deben aplicar.

El principal aporte de este trabajo de investigacién
es el hecho de proveer una solucién real y factible
para la implementacién de los servicios DHCP, SSH
y FTP en IPv6; los resultados obtenidos durante las
pruebas demuestran que la solucién desarrollada es
sencilla y funcional e incentiva el uso de estos ser-
vicios en un entorno local. Ademads, presenta una
contribucién para la comunidad de administradores
de redes puesto que se presenta una alternativa sen-
cilla y segura en la asignacién de direcciones para el
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acceso remoto con este nuevo estdndar (siendo alta-
mente escalable), asi como para el intercambio de
archivos, teniendo como premisa que el proceso sera
un poco mas lento.

Finalmente, la implementacién y revisién de la
seguridad de los servicios analizados en entornos
integrados bajo IPv6 sera un proceso continuo en el
que diariamente aparecen nuevas vulnerabilidades
y riesgos de seguridad. Por ello es importante man-
tener una buena formacién en los protocolos utiliza-
dos porque hacia el futuro existiradn nuevos riesgos
que iran apareciendo a medida que se incremente
la utilizacién del protocolo IPv6. Anéalisis y estudios
como los aqui planteados permiten medidas de pro-
teccion a las nuevas y versatiles infraestructuras de
telecomunicaciones.
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