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Resumen
Introducción: La digitalización progresiva de las instituciones edu-
cativas ha experimentado un notable incremento en los últimos años, 
este avance está acompañado de nuevos desafíos, entre ellos la ciber-
seguridad, dado que a medida que las instituciones aumentan el uso 
y la oferta de servicios en línea también aumentan la exposición de 
sus datos e información a situaciones relacionadas con cibercrimen. 
Objetivo: Caracterizar los ciberataques a universidades mediante una 
revisión sistemática de la cobertura mediática encontrada mediante 
una muestra por conglomerados en diferentes combinaciones de bús-
queda online. Metodología: Este estudio de enfoque mixto llevó a cabo 
una revisión sistemática de diferentes combinaciones de recuperación 
online, mediante el Método de siete pasos. El análisis incluyo técni-
cas cualitativas y cuantitativas. El muestreo intencional por conglo-
merados, generó 560 resultados directos y 8 resultados por rastreo. 
La muestra final a partir del criterios del estudio se estableció en 66 
coberturas mediáticas de ciberataques realizados a instituciones uni-
versitarias. Resultados: Se caracterizaron 45 ciberataques a institu-
ciones educativas dentro del periodo 2008-2023, permitiendo estable-
cer una caracterización general a partir de 11 categorías de análisis, 
estableciendo correlaciones moderadas entre el autor y el tipo de in-
formación expuesta durante el ciberataque. Conclusiones: Los cibera-
taques de la muestra, se caracterizan por ser de autoría desconocida, 
intencionales, concentrándose en países europeos. Según el tipo de 
ataque suelen ser por Ransomware o Filtración de datos, e integrar 
otros a modo de puertas traseras. Su impacto incluye, entre otros: 
pérdidas económicas, exposición de datos, el daño en el prestigio ins-
titucional y cierre de la institución.

Palabras clave: Educación superior; Tecnología educativa; Tecnolo-
gías de la Información y Comunicación, Seguridad Informática

Abstract
Introduction: The progressive digitalization of educational insti-
tutions has experienced a remarkable increase in recent years, this 
progress is accompanied by new challenges, among them cybersecu-
rity, given that as institutions increase the use and offer of online 
services, they also increase the exposure of their data and informa-
tion to situations related to cybercrime. Objective: To characterize 
cyberattacks on universities through a systematic review of media 
coverage found through a cluster sample in different combinations of 
online search. Methodology: This mixed-approach study conducted a 
systematic review of different combinations of online retrieval, using 
the Seven-Step Method. The analysis included qualitative and quan-
titative techniques. Purposive cluster sampling generated 560 direct 
results and 8 crawl results. The final sample from the study criteria 
was established in 66 media coverage of cyber-attacks on university 
institutions. Results: 45 cyberattacks on educational institutions wi-
thin the period 2008-2023 were characterized, allowing to establish a 
general characterization from 11 categories of analysis, establishing 
moderate correlations between the author and the type of informa-
tion exposed during the cyberattack. Conclusions: The cyberattacks 
in the sample, are characterized by being of unknown authorship, 
intentional, concentrating in European countries. Depending on the 
type of attack, they are usually Ransomware or Data Leakage, and 
integrate others by way of backdoors. Their impact includes, among 
others: economic losses, data exposure, damage to institutional pres-
tige and closure of the institution.
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INTRODUCCIÓN

Si bien la digitalización de las instituciones educativas ha sido un proceso lento 
y paralelo a lo largo del tiempo con diversas experiencias (Ugur, 2020; Grosseck, 
Malita y Bunnoiu, 2020), la situación generada por las medidas tomadas a pro-
pósito de la declaración de pandemia, generaron una serie de restricciones que 
obligaron a todas las instituciones educativas a nivel mundial a realizar procesos 
digitales (Funk, 2021; UNESCO, 2023), para generar procesos educativos alter-
nativos (Ali, 2020; Lei y Medwell, 2020; Morgan, 2020)

Con ello, las plataformas de mensajería (Azfal y Abdullah, 2020), redes socia-
les (Anggoro y Rueangrong, 2020; Insorio y Olivarez, 2021), videoconferencia 
(Al-Samarraie, 2019), además de las plataformas educativas comenzaron a im-
plantarse de forma masiva, sin haber tenido tiempo para realizar un tránsito 
adecuado en la mayoría de los casos (Le, 2022; Bojovic, 2020, Yusuf, 2020), tal 
como lo manifestaba un análisis en México sobre la ausencia de políticas de ci-
berseguridad en instituciones educativas (Chávez, 2020).

Esto repercutió no solo en la profundización de las brechas digitales (Anaya, 
2021; Fernández et alt., 2022; Kuric y Sanmartín, 2021) sino también en la 
exposición y vulnerabilidad de las comunidades educativas en cuanto a su in-
formación y datos personales digitales, introduciendo de pleno las problemáti-
cas relacionadas con la ciberseguridad en los sistemas educativos (Harrel et al., 
2018; Kaspersky, 2020)

Estas problemáticas podrían resumirse de forma general en cinco temáticas 
claves: la computación en la nube, la computación móvil, la convergencia tecno-
lógica, las redes sociales y la asimetría de los ciber-conflictos (Cano, 2020:82), 
en donde cualquier vulnerabilidad o riesgo da lugar a la cibercriminalidad.

Aunque de forma específica en instituciones educativas es un tema poco abor-
dado en publicaciones, tal como lo evidencia la revisión sistemática realizada 
por Ulven y Wangen (2021), que hallaron un total de 18 documentos académicos 
que abordaban el tema de riesgos de ciberseguridad en educación superior, de los 
cuales sólo 9 se correspondían con artículos de revistas especializadas y sólo el 
estudio de Kwaa-Aido y Agbeko (2018) es del último lustro. Esto puede deberse a 
situaciones que relacionan seguridad institucional y prestigio (Bjorge y Wangen,  
2021), así como al proceso de secreto sumarial que acompañan los procesos judi-
ciales y limitan la información que se pone en circulación (González, 2010)

En este contexto, el enfoque se centró en la problemática de los ciberataques 
dirigidos a universidades, utilizando información disponible en la cobertura 
mediática. Siendo el objetivo principal: caracterizar los ciberataques experi-
mentados por las universidades a través de una revisión sistemática de artículos 
publicados en los medios de comunicación (Diarios de difusión nacional, porta-
les universitarios, medios especializados). Este enfoque permitió contribuir con 
nueva información, que amplió el conocimiento sobre la situación de cibersegu-
ridad dentro del entorno universitario y visibilizó la importancia de su abordaje 
en escenarios educativos.
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Revisión de la literatura

Se podría asegurar que la cibercriminalidad es tal vez el lado de la misma moneda 
que se inicia con la digitalización, a medida que se aumenta la exposición de la 
información y los datos, también se aumenta la vulnerabilidad y el riesgo de ser 
víctima de un cibercrimen, y de forma paralela también aparecen las regulaciones 
que tratan proteger a la ciudadanía, la más significativa de ellas es el Convenio 
sobre cibercriminalidad firmado en Budapest en 2001 ratificado por varios países 
entre ellos España en 2014 (BOE-A-2010-14221, 2014). Este convenio establece 
cuatro grupos de ciberdelitos: a) Contra la confidencialidad, integridad y dispo-
nibilidad de los datos y sistemas informáticos, b) Delitos informáticos, c) Delitos 
relacionados con el contenido y d) Delitos relacionados con infracciones de la pro-
piedad intelectual.

Estos delitos son articulados a las normativas nacionales, por ejemplo, las vin-
culadas a dar garantía al derecho a la intimidad y la privacidad, las relacionadas 
con la protección de datos e información personal, la propiedad intelectual. Que 
junto a otras permiten regular procesos de ataque y delito contra la intimidad, 
derechos de autor, falsedad, fraude informático, acceso a información, entre 
otros. Al respecto, cada país ha desarrollado regulaciones específicas, en el caso 
español se encuentra el plan de contingencia y evaluación del alcance previsto 
en el Esquema Nacional de Seguridad (Real Decreto 3/2010) y los protocolos de 
actuación y notificación de la Agencia Española de Protección de Datos en con-
cordancia con el Reglamento General de Protección de Datos (RGPD, 2016), a 
fin de limitar el riesgo derivado del ciberataque.

A pesar de ello, existe una economía paralela que se deriva del ejercicio de la ci-
bercriminalidad, algunos de ellos se han establecido como un servicio (CaaS- Cy-
bercrimen as a Service), que ya se proyecta y puede llegar a costar 10.5 trillones 
de dólares anuales para 2025 (Morgan, 2020). Lo cual no es desproporcionado 
si se observa el incremento sostenido en el tiempo de la cibercriminalidad, para 
2021 en España se registraron 305.477 casos conocidos, siendo el 87,4% corres-
pondientes con Fraude informático (López et alt., 2022, p.43), sobre la respues-
ta policial se encuentra que en general se logró el esclarecimiento de 46.141 ca-
sos y hubo 13.801 Detenciones/Investigaciones (López et alt., 2022:45), que en 
conjunto implicarían el esclarecimiento de menos de la sexta parte de los casos 
reportados.

Sin embargo, esta tendencia es global, tal como lo menciona el informe de la 
IOCTA (Internet Organised Crime Threat Assessment), que menciona como he-
chos recientes que el aumento del Ransomware está relacionado con: teletrabajo, 
incremento del comercio online, actividades intrusivas, acceso de la población in-
fantil provocado por la covid-19 y el mercado floreciente de la venta y comercio 
de datos privados (Internet Organised Crime Threat Assessment-IOCTA Europol, 
2021). Estás situaciones continúan presentes y en aumento debido en parte, a los 
usos indebidos de tecnologías como Inteligencia Artificial (IA) que van saliendo a 
flote de forma paralela a nuevas modalidades de ciberdelincuencia.
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En general, una vulnerabilidad es explotada por los cibercriminales a partir 
de ataques, tanto activos como pasivos, tal como lo mencionan Romero y otros 
(2018), los ataques pasivos están orientados a obtener información a través de 
Monitorización de tráfico, OSINT (contraseñas o fuentes abiertas) e ingeniería 
social; y los ataques activos son acciones directas para penetrar la infraestruc-
tura, que puede incluir sabotaje, robo de información, malware, secuestro de 
equipo (Romero et alt. 2018, p. 37), en donde las redes sociales juegan un papel 
importante en las brechas de seguridad.

Si bien los ataques van evolucionando con el tiempo, la revisión de literatura 
de Cando y Medina (2021) nos da una idea de los ciberataques más comunes, 
entre ellos se encuentran: Ransomware, Ataques a dispositivos loT, Phishing 
e ingeniería social, Ataque a redes LAN inalámbricas, Ataque de denegación 
de servicio (DOS o DDOS), Suplantación de Identidad y Sybil, y otros Malware 
(Cando y Medina, 2021, p.29), aunque en la actualidad la convergencia de tecno-
logías puede suscitar una gran diversidad.

Algunos ciberataques corresponden con: virus tipo thingbots que atacan al in-
ternet de las cosas y por ende a las interacciones con la educación (Rueda et alt. 
2017), ciberataques a los asistentes virtuales con el tipo ataque delfín (Zhang 
et alt., 2017), filtraciones de datos exponenciales a través de ataques a Inteli-
gencias artificiales (Terán, 2023) e incluso a antivirus que expusieron a orga-
nizaciones gubernamentales como la NASA, el FBI, entre otras (Hoppenstedt, 
2023), lo cual hace de cualquier enlace o correo un potencial desencadenante de 
un ciberataque.

De esta forma, a medida que aumenta la digitalización de los procesos, los da-
tos incrementan su valor de mercado, dando lugar a la aparición de nuevos mo-
delos económicos en las economías legales. Entre estos modelos destacan el Big 
Data, Gig data, Human Data, la economía de la atención, Open Data, la econo-
mía del like y el Pop-up, entre otros. Estas tendencias se suman al crecimiento 
de la economía en el sector tecnológico, que soporta los servicios fundamentales 
para la digitalización.

Aunque de otro lado, también emergen nuevos modelos económicos desde el 
cibercrimen que se suman a las conocidas redes de piratería, tales como: el CaaS 
(Cibercrimen como un servicio- Cybercrimen as a Service) (Akyazi, 2021), el 
franquiciado (licenciamiento) de malware y “programa de afiliados” (Erard, 
2021), la implantación de chips espías (Sánchez, 2018), malware que secuestra 
equipos/información a cambio de un “rescate” (cuyo creador fue curiosamente 
un biólogo investigador del VIH) (Rus, 2021). De esta forma el lucro y el cibera-
taque forman un binomio potencialmente peligroso.

Este último da lugar a bandas de ransomware (LocBit, Hive, Black Basta, Royal), 
algunas de ellas especializadas en el sector educativo como Vice Society (Constan-
tin, 2023), también se observan grupos dedicados al hacking delictivo como The 
Equation Group, Shadow Brokers, Bureau 121, Fancy Bear, DarkSide, La Unidad 
8200, Unidad 61398 y Machete (Regan, 2021) o al pshinsing como Oktapus, que a 
su vez se conectan con otras cadenas del mercado ilegal teniendo portales de venta 
en la Dark web, en donde cada dato adquiere un valor económico.
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Con respecto a quienes son los ciberdelincuentes, si bien se encuentran dife-
rentes estudios a lo largo del tiempo que intentan ofrecer un perfil (Shaw, 2006; 
Fernández, 2019; Cámara, 2020), la tendencia del cibercrimen como un CaaS, 
podría influir en la distribución de roles al interior de los equipos de cibercri-
men dificultando el establecimiento de un perfil único. De esta forma el objetivo 
del “cibercrimen” agrupa los diferentes roles para su comisión, y por tanto el 
estudio del móvil causante comienza a cobrar importancia en el ciberdelito como 
lo menciona González y Campoy (2018) en relación a la función de los precipi-
tantes situacionales en su estudio del ciberacoso.

Dentro de las manifestaciones de delitos mediados por tecnología que son fre-
cuentes en el entorno educativo, tales como: el ciberacoso, el plagio, la falsifica-
ción de documentos, la piratería, el hackeo a sistemas en busca de información 
privilegiada como exámenes o alteración de registros como por ejemplo las no-
tas. También se han identificado casos de falsificación de expedientes o titu-
laciones, así como suplantación de identidad para presentar exámenes, entre 
otras situaciones.

Aunque muchas de estas situaciones, son prolongaciones a problemáticas ya 
existentes en la presencialidad, otras son propias de los entornos digitales tras-
cendiendo a demandas nacionales o institucionales suscitando debates alrededor 
de la protección de datos personales y recopilación de información personal en ni-
ños-as como lo han reportado titulares de medios en relación a las prácticas de em-
presas tecnológicas por ejemplo YouTube y Google (Gibbs, 2018; Sánchez, 2020).

Aun así, es innegable el aporte que las TIC pueden hacer en combinación con la 
experticia docente y la organización de la comunidad educativa, especialmente 
en cuanto a la atención de la diversidad (Ochoa y otros, 2019), procesos de in-
clusión (Cabero y Valencia, 2019) y adaptación a metodologías activas (Daher 
et alt., 2022), entre otras, que han permitido mejorar la atención y los procesos 
que se realizan al interior de las instituciones educativas.

En este camino emergen dos posiciones que comienzan a polarizarse, la tec-
no-optimista que puede observarse en organismos multilaterales como UNES-
CO que fomentan la inclusión de todo avance incluyendo ChatGPT generando 
cursos y guías específicas para la educación superior (Bastidas, 2023), y la tec-
no-pesimista que ha comenzado a prohibir el uso de tecnología, como Italia que 
han prohibió Chat GPT o Suecia que luego de los resultados del informe PIRLS, 
con sus 544 puntos aún por encima de la media de la OCDE (533) ha decidido ter-
minar con 15 años de impulso a las pantallas dentro del aula y volver a los libros 
de texto (Farreras, 2023).

Este camino tecno-pesimista, ha tomado un curso especial en instituciones 
educativas de nivel básico (Juste, 2024), obteniendo una mejora en habilidades 
sociales, disminución de acoso escolar, entre otras situaciones que van ganando 
cada vez más instituciones restrictivas de los dispositivos en aulas, especial-
mente de los móviles.
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Ciberseguridad en educación superior

Específicamente en cuanto a Ciberseguridad en Educación superior la revisión 
de Bongiovanni (2019) establece la necesidad de ampliar la investigación sobre de 
seguridad de la información en educación superior, dado que sus flujos de infor-
mación generan diferentes brechas de seguridad.

Estas brechas son comunes a diferentes organizaciones, por ello la educación 
como proceso, es un componente importante en la Ciberseguridad (Cayón y García,  
2014), dando lugar a un incremento en los programas académicos que abordan la 
temática de Ciberseguridad, con sus respectivos desafíos (Payne et alt., 2021), 
entre ellos la necesidad de mantener un nivel prestigio frente a los ciberataques 
de los que son víctimas.

Aunque en el día a día dentro de la Universidad puede percibirse como una ta-
rea del departamento técnico tal como lo encontraron, Bjorge y Wangen, quie-
nes realizaron una revisión sistemática de la literatura existente al respecto de 
la ciberseguridad en Educación superior concluyendo la falta de estudios, como 
lo mencionó Bongiovanni (2019), y adicionalmente establecieron tres grandes 
bloques de vulnerabilidades comunes: 1) las administrativas y culturales, 2) las 
vulnerabilidades técnicas, 3) la seguridad física (2021); mencionando la falta 
de datos de los estudios que podrían ser explicados por la probabilidad de per-
dida de prestigio de la institución al dar a conocer dicha información (Bjorge 
y Wangen, 2021), que bien podrían ser fundamentadas en el análisis de los co-
mentarios de estudiantes posterior a un ciberataque, que llegan a cuestionar la 
credibilidad del programa, especialmente en temáticas de ciberseguridad.

No obstante, el estudio de Microsoft Security Intelligence de 2018 muestra 
que el sector de la educación fue más afectado recibiendo el 80,25% de los ata-
ques (Microsoft Security Intelligence, 2018), y durante pandemia el estudio de 
BlueVoyant mencionada que los ataques de Ransomware a universidades se ha-
bía duplicado (BlueVoyant, 2021), una situación esperable luego del incremento 
no planeado en el uso de herramientas digitales.

Al respecto, en el Reino Unido durante 2020-2021 se encontraron picos de ata-
ques de ransomware en el sector educativo que en tendencias generales atacaban a 
través del acceso remoto (protocolo de escritorio remoto y redes privadas virtua-
les) explotando vulnerabilidades como: contraseñas débiles, falta de autenticación 
multifactor y ausencia de parches en software (Nacional Cyber Security centre, 
2023), algo que sigue siendo un común denominador de los usuarios-as digitales.

Aunque de forma paralela a esta explosión de ataques, se han ido desarrollando 
diferentes herramientas de diagnóstico de seguridad de la red, algunos testeados 
específicamente en Universidades (Zheng et alt., 2021), en donde como lo expresa 
Hazay en la presentación de su aplicación “nos enfrentamos al reto de compartir 
datos mientras se aseguran secretos” (Hazay, 2017), más aún cuando se realizan 
esfuerzos de integración, alianzas e internacionalización institucional.
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METODOLOGÍA

Para alcanzar el objetivo, se realizó un estudio de enfoque mixto llevó a cabo una 
revisión sistemática mediante el método de siete pasos propuesto por Onwueg-
buzie y Frels (2016, p. 58), a fin de analizar la cobertura mediática de ciberata-
ques dirigidos a universidades. Este método se ilustra en la figura 1, y la selección 
de la muestra de análisis siguió el flujo recomendado por la declaración PRISMA, 
representado en la figura 2. Adicionalmente, se llevó a cabo un análisis correla-
cional entre las variables categóricas resultantes del estudio a fin de profundizar 
sobre las relaciones entre las categorías obtenidas a partir del estudio.

Figura 1. Método de siete pasos.

Fuente: Elaboración propia a partir de la propuesta de Onwuegbuzie y Frels (2016, p.58).

Muestra

Se realizó un muestreo a partir de información online debido a la escasa publica-
ción académica sobre ciberataques a instituciones de educación superior, cons-
tituyendo a los medios de comunicación una de las pocas fuentes que registran 
estos ciberataques tanto en el ámbito nacional como internacional, que debido a 
sus repositorios online, hacen de los navegadores/motores de búsqueda un meca-
nismo accesible de recuperación. Otros estudios que han analizado cobertura me-
diática para indagar fenómenos poco estudiados con enfoque mixto en la literatu-
ra académica son por ejemplo: el estudio sobre corrupción en España y su impacto 
en la opinión pública (Palau y Davesa, 2013) que tomó como referencia diarios o 
el trabajo de Maliaños (2023) sobre la Agenda medioambiental que se basó en la 
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monitorización de noticieros de Nicaragua utilizando técnicas cuantitativas de 
tabulación de frecuencias.

En el caso del estudio, a fin de evitar los sesgos de los navegadores y motores de 
búsqueda se realizó un muestreo de conglomerado de cuota fija obteniendo 560 
resultados directos y 8 resultados indirectos por rastreo de muestra inicial. La 
muestra se tomó en el periodo del 19-30 de junio de 2023 y estuvo constituida 
por una cuota fija de 20 primeros resultados online en español, que se recopila-
ron a través de conglomerados formados por una combinación dentro de: 1) cada 
término de búsqueda (Ciberseguridad, Hacking, Phishing, Ransomware, Vul-
nerabilidad, Filtración de datos y Ciberataque), 2) mezcla de Navegador/Motor 
de búsqueda (Chrome: Google; 2. Microsoft Edge: Bing; 3. Opera: Google; 4. 
Brave: Brave), y 3) el término Universidad.

La recuperación se realizó en cada combinación de navegador/motor de bús-
queda, así: “termino de búsqueda” “Universidad” se omitieron operadores bo-
léanos (And, Or, Not), reemplazándolos por comillas directas en los términos, a 
fin de obligar al navegador/motor a generar resultados específicos. Este opera-
dor garantizó que la información se obtuviera en idioma español y generará re-
sultados específicos, acotados por el límite de cuota en cada buscador y filtrados 
por los siguientes criterios de inclusión y exclusión:

1.	 Fuente: Criterio proveniente de medio de comunicación (El País, La Van-
guardia, El Tiempo, BBC, entre otros.), Sitio web institucional ( portal 
online de la universidad), Sitio web especializado (Computer Hoy, Busi-
ness Insider, We live security, entre otros), no se tuvieron en cuenta blogs 
personales, redes sociales, foros.

2.	 Tipo de documento: Artículo, se excluyeron: cursos, información promo-
cional, comentarios en redes sociales o similares.

3.	 Contenido: Contenido original (no duplicado en otro medio), específico 
(aborda un ciberataque a una Universidad), aporta información adicional 
del ciberataque a una universidad. Se excluyeron artículos no relacionados 
con ciberataques a una universidad o aquellos duplicados que no aportaban 
información adicional.

4.	 Rastreo: Se incluyeron 8 artículos que eran mencionados en artículos que 
cumplieron los criterios de inclusión, pero que no habían sido listados por 
el buscador, los cuales cumplían con los criterios de inclusión y exclusión.

En total, se obtuvieron 560 resultados de búsqueda, resultado de multiplicar 
7 términos de búsqueda por 4 navegadores/buscadores por 20 resultados de bús-
queda directa y 8 resultados por rastreo. Posteriormente, se aplicó el protocolo 
de la declaración PRISMA (Matthew et al., 2021), como se muestra en la figu-
ra 2, lo que condujo a una muestra final de sesenta y seis registros mediáticos 
(n=66) de ciberataques en instituciones universitarias que cubrían 45 casos.
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Figura 2. Diagrama de Flujo PRISMA.

Fuente: Elaboración propia

Selección de términos de búsqueda

A fin de garantizar la calidad de los datos del estudio se tuvieron en cuenta tres 
atributos: Transparencia, Persistencia y Obsolescencia, tal como lo sugiere el li-
bro Blanco de Data (IAB, 2019), en cuanto a la transparencia se incluyó dentro 
del criterio de inclusión la fuente. Para garantizar la Persistencia se realizó una 
exploración de términos asociados a ciberataques a través de IA (ChatGPT) vali-
dados según su contenido a través de triangulación de información proveniente 
del INCIBE (Instituto Nacional de Ciberseguridad en España) y en cuanto a Obso-
lescencia se tuvieron en cuenta primeras posiciones de listado en motores y bus-
cadores con mayor representatividad dentro del mercado.

Se seleccionó para realizar la exploración inicial IA debido a su capacidad para 
realizar análisis de grandes volúmenes de datos en menos tiempo a través del 
modelo de inteligencia artificial generativa Chat GPT3 acorde con las recomen-
daciones de Unesco de la inclusión de Inteligencia Artificial en Educación supe-
rior (Unesco, 2023), bajo el prompt: “Cómo experto en ciberseguridad genera un 
listado de ciberataques que suelen estar asociados a noticias sobre seguridad de 
información o protección de datos en coberturas mediáticas de ciberataques a 
universidades”. Los términos arrojados fueron: Ciberseguridad, Hacking, Phi-
shing, Ransomware, Vulnerabilidad, filtración de datos y Ciberataque.

No se realizaron búsquedas en otros modelos de IA debido a que al momento de 
la búsqueda (junio 2023), no había otra IA que tuviese el respaldo de un organis-
mo multilateral, y ya se habían encontrado estudios que demostraban algunas 
dificultades como el sesgo o la falta de actualización de estos modelos.

Técnicas de validación de términos de búsqueda

Para la validación de términos de búsqueda se realizó una validación de contenido 
de los términos arrojados en la revisión realizada mediante ChatGPT 3, se trian-
guló la información obtenida a través de los datos de expertos en ciberseguridad 
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recopilados en la Guía de ciberdelitos (INCIBE, 2020), este procedimiento permi-
tió establecer los siete términos de búsqueda del estudio: Ciberseguridad, Hac-
king, Phishing, Ransomware, Vulnerabilidad, Filtración de datos y Ciberataque.

Representatividad de los Navegadores/buscadores utilizados

Las cuatro combinaciones de navegador/buscador del estudio se obtuvieron te-
niendo en cuenta las estadísticas de penetración de mercado de los navegadores 
y motores de búsqueda más utilizados, a fin de dar representatividad a los resul-
tados de búsqueda (W3Counter: Global Web Stats, 2023). Se eligieron aquellas 
combinaciones con mayor y menor cuota de mercado, así: 1). Chrome: Google; 2). 
Microsoft Edge: Bing; 3). Opera: Google; 4). Brave: Brave.

Análisis y sistematización de los datos

Para el análisis de datos se utilizaron técnicas cualitativas como la categoriza-
ción y codificación abierta (Vives y Hamui, 2007), teniendo como criterio gene-
ral responder a preguntas básicas que responde un texto periodístico: qué, quién, 
cómo, dónde, cuándo, por qué, qué dijeron (Universidad Nacional de Asunción, 
2020), esto permitió establecer las 11 categorías de análisis de la información: 
1) Fecha del ciberataque (año, mes, día de la semana y número de día), 2) Autor 
del ciberataque, 3) País de origen, 4) Tipo de ciberataque, 5) Tipo de información 
atacada, 6) Sector afectado, 7) Impacto percibido del ciberataque, 8) Momento de 
detección del ciberataque, 9) Proceso jurídico relacionado, 10) Condena en casos 
correspondientes y 11) Comunicación de los ataques. La relación entre la cober-
tura mediática y las categorías de análisis se encuentran resumidas en la Tabla 1.

Tabla 1.  Relación entre cobertura mediática y Categorías de análisis.

Pregunta de la 
noticia Categoría de análisis del Ciberataque

Cuando Fecha del ciberataque (año, mes, día de la semana y número 
de día), Momento de detección del ciberataque

Quién Autor del ciberataque

Dónde País de origen

Cómo Tipo de ciberataque

 Por qué Tipo de información atacada, Sector afectado,

Qué Impacto percibido del ciberataque, 

Qué dijeron Proceso jurídico relacionado, Condena en casos 
correspondientes y Comunicación de los ataques.

Fuente: Elaboración propia a partir de datos del estudio
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Estas categorías permitieron sistematizar la información que se encontraba 
en cada una de las coberturas mediáticas incluidas, en aquellos casos en los cua-
les el texto en sí mismo no respondió a las preguntas, se amplió la búsqueda on-
line del caso tanto en inglés como en español a fin de completar la información 
que caracterizará el caso. Para validar la categorización se hicieron análisis de 
frecuencia y durante la discusión de resultados se realizó examen sistemático de 
los datos obtenidos (Munarriz, 1992).

El análisis cualitativo se amplío a través del análisis cuantitativo, en donde 
se emplearon técnicas de obtención de variables cuantitativas a partir de varia-
bles cualitativas asignando un código numérico (Bologna, 2019). Obtenidas las 
variables cuantitativas, se realizó una análisis correlacional a través del Coe-
ficiente de correlación de Pearson (Hernández, 2018) para establecer posibles 
asociaciones entre las variables obtenidas.

Para la sistematización de los resultados, se generaron inicialmente matrices 
en Excel que permitieron recopilar y filtrar la información obtenida de las bús-
quedas, para luego conformar una única matriz con los datos finales que conte-
nía los casos y las categorías relacionadas.

La matriz establecida permitió tabular los resultados y establecer frecuencias 
de resultados, que a su vez fueron la base para generar variables categóricas y 
realizar el análisis cuantitativo de los datos.

Procedimiento

Se siguió la metodología de los siete pasos, que fue complementada con el protoco-
lo PRISMA. Los pasos de la metodología se describen a continuación:

Paso 1: Exploración de creencias y temas. Durante este paso se exploró sobre 
la recuperación de información online y los algoritmos de recuperación, por lo 
cual se establecieron alternativas de navegadores y buscadores, a fin de obte-
ner mayor representatividad de la muestra, seleccionado tanto los que lideran 
el mercado (Chrome: Google, Microsoft Edge: Bing), como aquellos con menor 
cuota de mercado (Opera: Google, Brave: Brave).

Para la definición de los términos de búsqueda se tuvo en cuenta la clasifica-
ción de ciberdelito del INCIBE, teniendo en cuenta ataques a contraseñas, por 
ingeniería social, a conexiones y por malware (INCIBE, 2020), y se apoyó la re-
visión inicial con la IA ChatGPT bajo el prompt mencionado en Selección de tér-
minos de búsqueda.

Esto llevó a obtener un listado de términos relacionados con la temática y que 
se ajustaban a la designación utilizada en medios, obteniendo la Tabla 2.
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Tabla 2. Términos asociados a noticias en Ciberseguridad según IA.

Término asociado a noticias según ChatGPT 

Ciberseguridad: Se refiere a la protección de sistemas informáticos, redes y 
datos contra ataques cibernéticos
Brecha de seguridad: Ocurre cuando se produce una vulnerabilidad o 
exposición de datos confidenciales debido a una falla en las medidas de 
seguridad.
Hacking: Es el proceso de acceso no autorizado a sistemas o redes 
informáticas, con el fin de robar, dañar o manipular datos.
Ataque de phishing: Es un intento de engañar a las personas para que 
revelen información confidencial, como contraseñas o detalles de tarjetas de 
crédito, haciéndose pasar por una entidad de confianza.
Ransomware: Es un tipo de malware que cifra los archivos de una 
computadora o sistema, y exige un rescate económico a cambio de su 
liberación.
Vulnerabilidad: Se refiere a una debilidad o fallo en un sistema que podría 
ser aprovechado por atacantes para comprometer la seguridad
Fuga de datos: Ocurre cuando la información confidencial se divulga sin 
autorización, ya sea debido a un error humano, una brecha de seguridad o un 
ataque.
Protección de datos personales: Se refiere a las medidas y regulaciones 
destinadas a garantizar la privacidad y la seguridad de la información 
personal de los individuos.
Reglamento General de Protección de Datos (GDPR): Es una ley de la Unión 
Europea que establece normas para la protección de datos personales de los 
ciudadanos de la UE y regula su procesamiento y transferencia.
Seguridad de la información: Se refiere al conjunto de medidas y prácticas 
que buscan proteger la confidencialidad, integridad y disponibilidad de la 
información.
Filtración de datos: Se refiere a la exposición de información confidencial sin 
autorización debido a una acción intencional
Ciberataque: Se refiere a una acción que tiene por objetivo exponer, robar, 
cambiar o destruir datos sensibles o dañar una red mediante un acceso no 
autorizado.

Fuente: Elaboración propia a partir de datos de ChatGPT

Paso 2: Iniciando la búsqueda. A partir de la información obtenida en el paso 
1, se definió un muestreo intencional por conglomerados de cuota fija de 20 re-
sultados por búsqueda, a través de la recopilación de los resultados obtenidos en 
cada buscador/navegador acorde con los siguientes términos: a) Ciberseguridad 
universidad caso, b) Hacking universidad caso, c) Phishing universidad caso, 
d) Ransomware universidad caso, e) Vulnerabilidad digital universidad caso, f) 
Filtración de datos universidad caso, g) ciberataque universidad caso.
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Paso 3: Almacenamiento y organización de la información. En un libro Excel 
se recopiló la muestra de cada navegador/buscador y término, para un total de 
560 muestras iniciales, y se retomaron adicionalmente 8 por rastreo.

Paso 4: Selección y omisión de información. Este proceso de selección resumido 
en el diagrama de flujo de PRISMA (figura 2), incluyó dos etapas de selección a 
través de una codificación por color se aplicaron los criterios de inclusión y exclu-
sión. En la primera etapa se evalúo el título del artículo en correspondencia con el 
criterio de inclusión n= 172 y criterio de exclusión n=40, para un total de n=132.

En la segunda etapa se revisó el contenidos de los artículos, aplicando de nuevo 
los criterios del estudio, y a su vez que realizó la identificación de nuevos casos 
por rastreo a través de artículos; obteniendo acorde con los criterios de inclu-
sión: 124 Resultados directos y 8 Resultados por rastreo. Al aplicar los criterios 
de exclusión, se eliminaron 15 resultados debido a que no eran un caso de cibe-
rataque, 59 resultados debido a duplicidad o sin aporte. Obteniendo finalmente 
un Total de 66 resultados, que se constituyeron en 45 casos, a fin de proteger la 
identidad de las instituciones se anonimizaron, sustituyendo los nombres reales 
por una numeración de caso.

Paso 5. Expansión de la búsqueda. A partir de cada caso se realizó una búsque-
da de información dentro del articulo o adicional que permitiera caracterizar el 
ciberataque, teniendo en cuenta las siguientes categorías de información: Fecha 
del ataque (mes, año), autor del ataque, país, tipo de información o datos obje-
tivo del ataque, tipo de ataque, Sector afectado, Impacto del ataque, Detección 
del ataque, proceso jurídico, Tipo de condena y Afectación a comunicación.

Paso 6. Análisis y síntesis de la información. Para el análisis se utilizó análi-
sis de contenido por categorización y análisis estadístico descriptivo, teniendo 
en cuenta los 45 casos y las categorías preestablecidas, adicionalmente a través 
de la técnica de asignación de puntuación se transformaron en variables cate-
góricas las variables cualitativas: Autor, País, Tipo de información, Afectados 
y tipo de Ciberataque, en donde emergieron códigos nuevos, dando lugar a la 
figura 5. Una vez se tuvieron las variables categóricas, se procedió a realizar un 
análisis del coeficiente de correlación y se continuó hacia el séptimo paso.

Paso 7. En este paso se organizó la información para la presentación del reporte.

RESULTADOS

Para la presentación de resultados se tuvieron en cuenta las categorías de análisis 
presentadas en el apartado de metodología, iniciando con la fecha de ciberataque.

Fecha de ciberataque

Los casos del estudio comprenden ciberataques ocurridos entre 2008 y 2023. Acor-
de con la figura 3, se encuentra una tendencia al alza desde el 2015 hasta alcanzar 
su pico en 2021. El 2021 concentra el 31% del total de casos del estudio, para vol-
ver a decrementar al 4% en lo corrido del 2023 (fecha de corte 30 junio de 2023).
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Figura 3. Ciberataques con cobertura mediática periodo 2008-2023

Fuente: Elaborada por el autor.

De otra parte, al observar solo los meses en que se realizan los ciberataques, se 
observa según la figura 4, que existen tres meses (enero, junio, diciembre) con 
altos picos concentrando el 33% de los ataques, y los meses con menor número 
de ciberataques son dos (febrero, noviembre) con el 8% del total de ciberataques.

Figura 4. Ciberataques según mes

Fuente: Elaborada por el autor

Según el día no se encuentran picos, de domingo a miércoles cada día participa 
en la distribución con un 13% que se incrementa de jueves a sábado a un 16%. Si 
se tiene en cuenta el número de día, se presentan picos acorde con el número del 
día así: 1 (13%), 8 (11%) y el 22 (9%).

Autor del ciberataque

Con relación al autor se encuentra que un 67% de los ataques son realizados por 
desconocidos, en un 13% se logra identificar el país de conexión o se presume por 
hallazgos de investigación relación con espionaje de países como: Rusía, Norcorea 
o China, el 11% se atribuye a grupos/bandas cibercriminales entre ellos el ejercito 
eléctronico de un país y grupos como DoppelPaymer y Conti, el 4% son adjudica-
dos a estudiantes, el 2% se presume que fue un funcionario y en 2% de los casos se 
identifica a un funcionario.
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País

El 41% de los ciberataques se realizaron en España, seguido por el 20% de Es-
tados Unidos, el 15% de Reino unido, el 7% en Colombia, 4% en Canadá y otros 
países participan con un 2% cada uno (Chile, Israel, Países Bajos, Uruguay y Ve-
nezuela). Por continentes la distribución porcentual es: Europa 61%, América 
37%, Asia 2%

Tipo de ciberataque

En la figura 5, se observa la clasificación aquellos identificados con asterisco, son 
clasificaciones inferidas del autor sobre el tipo de ciberataque, las otras son lite-
rales de las fuentes consultadas. De esta forma, se encuentra que el ransomware 
suma un 45% del total de los casos, aunque en los artículos solo se nombra como tal 
un 38% y se evita dar información sobre el 7%, que infiere el autor es ransomware 
por la similitud del ataque con otros ciberataques denominados como ransomware.

El ransomware es seguido por la Filtración de datos del 20% y el Phishing 12% 
(sólo o acompañado de filtración de datos, suplantación, malware), otros cibe-
rataques como Suplantación, Fuga de datos y Malware poseen menor cobertura 
mediática. Se encuentra de forma general que un ataque de suplantación puede 
conllevar Malware o Phishing, y a su vez el Phishing puede generar una suplan-
tación para lograr ampliar el impacto del Phishing, o incluir malware, y a su vez 
el malware puede desencadenar una filtración de datos, ransomware, cryptohac-
king o alteración de la información (notas). Por tanto, existe una interacción 
entre los ciberataques, aunque cada uno puede darse por separado.

Figura 5.  Tipos de Ciberataques según frecuencia en cobertura mediática

Fuente: Elaborada por el autor
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Tipo de información que es atacada

El 44% de los ciberataques tienen como objetivo los sistemas de información de la 
Universidad, seguidos por el 24% que se dirigen hacia información y datos per-
sonales de miembros de la comunidad educativa, las notas (7%) y los exámenes 
(7%) son más codiciados que las credenciales (4%), mientras que otra información 
como Datos de la facultad (2%), Documentos confidenciales (2%), Acta de grado 
(2%), Sistema operativo Windows (2%) y sitio web (2%), son menos representati-
vos al interior de la muestra.

Sector afectado

Acorde con la muestra la afectación en su mayoría es Toda la universidad (40%), 
seguidos por un Área específica (24%), o por Personal y estudiantes (9%) o solo Es-
tudiantes (9%). El ataque también puede centrarse en un software o Programa in-
formático (7%) o afectar solo a Aspirantes (7%), siendo menos frecuentes Personal 
de la universidad (2%) o los ciberataques que no dan información al respecto (2%).

Impacto percibido del ciberataque

En general desde la cobertura mediática no se da información que permita cuan-
tificar o vislumbrar el impacto del ciberataque en un 29% de las instituciones, el 
20% lo manifiesta en relación a la exposición de datos o información, el 16% lo 
cuantifica en relación al tiempo que ha quedado sin operación, el 11% no da va-
lores al respecto mencionando frases como: estudiantes, otro 11% manifiesta un 
impacto económico ya sea por gastos de recuperación o por pago de extorsión, un 
7% mide el impacto en número de personas que han sido afectadas, un 2% mani-
fiesta no percibir afectación, un 2% considera que el impacto se encuentra en la 
perdida de prestigio y finalmente un 2% lo menciona en relación a la perdida de 
hardware que sobrevino con el ciberataque.

Al dimensionar en cifras a partir de los 45 casos analizados que incluían in-
formación cuantificables, se estableció que el impacto económico asciende a un 
total de 1.704.041,10 euros correspondientes al pago de extorsión o dinero in-
vertido en reposición de equipos. En tanto que el impacto por exposición se en-
cuentran 6.072.241 datos e información de personas y 76.000.003 documentos 
expuestos. En personas alrededor del mundo afectadas 197.795 y en infraes-
tructura 1.200 servidores y 10.000 ordenadores. Cuyo impacto cuantificado en 
tiempo equivale desde unas 30 horas paralizados, hasta tres meses, ocasionando 
en este último caso el cierre de la institución.

Darse cuenta del ciberataque

La mayoría de las instituciones realizan una detección interna del ataque (60%), otras 
lo saben cuando llega la demanda de pago (13%), otras son alertadas por estudiantes 
(11%), por mensajes ajenos (7%), otras por un medio de comunicación (4%), son los 
docentes quienes se dan cuenta (2%) o no ofrecen información al respecto (2%).
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Proceso Jurídico

Desde la cobertura mediática se establece que el 44% realiza denuncia ante el or-
ganismo respectivo, otro 44% no menciona información al respecto, el 9% infor-
ma de un proceso judicial en curso contra atacantes más allá de la denuncia ins-
titucional y un 2% corresponde a una cobertura de una demanda interpuesta por 
estudiantes a raíz de la filtración de datos.

Condena

En la mayoría de la cobertura mediática (89%) no existe información al respecto, 
se encuentran absoluciones (4%), Se recupero el dinero pagado de la extorsión en 
2% y en 2% no se llegó a culminar el ataque.

Comunicación

Finalmente, se encuentra que las comunicaciones no fueron afectadas en un 47%, 
un 33% de los casos no realizó una mención al respecto, un 9% se apoyó en redes 
sociales o App de mensajería (WhatsApp), 7% logró restaurar el correo, un 2% 
generó Correos temporales, un 2% menciona afectación parcial.

Correlación entre variables categóricas de información

En la tabla 3, se resumen todas las correlaciones tenidas en cuenta, se resaltan 
una correlación moderada entre autor y tipo de información, y entre afectados 
y ciberataque, algunas correlaciones débiles entre afectados y ciberataque/tipo 
de información/ año que se corresponden con los hallazgos obtenidos de concen-
tración de ataques en el 2021, siendo afectadas las universidades con ciberata-
ques de Ransomware.

También se encuentran correlaciones negativas débiles entre país y ciberata-
que/afectados, y entre tipo de información y ciberataque, lo cual se corresponde 
con las concentraciones de la muestra con relación al país, ciberataque y tipo de 
información. En las otras variables la correlación es inexistente.

Tabla 3.  Correlaciones entre categóricas

	 Correlación Vr.
Correlación autor y tipo de información 0,49
Correlación afectados y ciberataque 0,30
Correlación año y afectados 0,23
Correlación afectados y tipo de información 0,20
Correlación año y país 0,13
Correlación año y tipo de información 0,07
Correlación autor y país 0,07
Correlación año y autor 0,00
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	 Correlación Vr.
Correlación año y ciberataque 0,00
Correlación afectados y autor -0,05
Correlación autor y ciberataque -0,07
Correlación país y ciberataque -0,17
Correlación tipo de información y país -0,20
Correlación tipo de información y ciberataque -0,20
Correlación afectados y país -0,23

Fuente: Elaborada por el autor

Esta información sobre las correlaciones entre variables categóricas del es-
tudio, permiten observar correlaciones positivas, negativas y neutras que se-
rán discutidas en el siguiente apartado. Aunque es probable que a medida que 
aumente la digitalización, también incrementen las economías delictivas como 
servicios (Fraude, Ataque, Cibercrimen y Desinformación como servicio), así 
como las nuevas relaciones al interior de la red.

Haciendo que estas correlaciones evolucionen mostrando nuevas correlaciones 
en ciberdelitos que ganan peso, como aquellos que aprovechan brechas de se-
guridad sin parches, los basados en la computación cuántica, el internet de las 
personas, el pretexting, los ataques multicanales, el burnout, entre otros, que 
estarán presentes en el futuro cercano.

Discusión

Para cada sector económico existen unas fechas de mayor impacto, en el caso de la 
Universidad si se tiene en cuenta el año, se observa que a mayor uso de sistemas de 
información conectados a la red mayor probabilidad de ataque, como se evidencia 
con las primeras medidas que la OMS sugiere en 2020 (Interpol, 2020). En el caso 
específico de la Universidad el pico más alto se encuentra en 2021.

Sin embargo, si se dejan de lado las consecuencias de las decisiones tomadas 
durante pandemia, y se observa la categoría mes, se encuentra un patrón de fre-
cuencia relacionado con los meses de cierre diciembre-enero y junio, siendo más 
habituales en fin de semana, lo cual puede incrementar el impacto, al ser días 
en que no está operativa la institución disminuyendo la probabilidad de la una 
respuesta rápida.

En cuanto al día seleccionado según el número se podría inferir cierta supers-
tición ligada al ciberataque, dado que dentro de los seguidores de la numerolo-
gía los números 1, 8 y 22 poseen un significado especial tanto en la tradición de 
occidente como en oriente (Instituto Confucio, 2019; Méndez, s.f.).

Con relación al autor, el porcentaje de Desconocidos puede estar relacionado con 
la protección de datos que se deriva de un proceso judicial en curso (secreto de su-
mario), en donde la autoría de grupos tipo ransomware señala un nuevo perfil de 
ciberdelincuente basado en el Lucro, como lo señala el estudio de tipología de Na-
varra (Gobierno de Navarra, s.f) que es cimentada en una organización criminal.
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De otra parte, su relación con ciberespionaje señalado como autoría, es algo 
plausible dentro del escenario actual, que: 1) acentúa la hiperconectividad  
(Puime, 2009), 2) las diferencias entre Europa – Rusia y China en relación a 
ciberseguridad como se dejó entrever en la Convención de Ciberdelincuencia ce-
lebrada por la ONU en 2023 o, 3) el escenario tenso con estos países (Colom, 
2020). De esta forma, la autoría se constituye en una estrategia de guerra tan-
to en el reconocimiento como en la ocultación, emergiendo el terrorismo tec-
nológico (Francisco, 2021), aunque otros autores consideren este proceso como 
una evolución de los servicios preexistentes de inteligencia nacional (Kravetz, 
2023), lo cierto es que el ciberespacio se constituye en un nuevo escenario de 
juegos de poder individuales y colectivos.

En el caso de autoría de estudiantes, que en otros tiempos se consideraban como 
autores de ataques a universidades (Molist, 2014), su disminución en la parti-
cipación podría relacionarse con las sanciones y penalizaciones que actualmente 
existen, así como en el desarrollo de la ciberseguridad. En cuanto a la autoría de 
funcionarios, se evidenciaron dos tipos: una que se relaciona con un fallo humano–
una característica común de los ciberataques hacia la industria- (Ayerbe, 2018) 
 y el fallo intencional que, en el caso de estudio se relacionaba con una situación 
que afectaba a personajes políticos, en donde el ciberataque se constituye en una 
estrategia política y el prestigio de la Universidad en un daño colateral.

Al respecto del país, si se contrastan los resultados del estudio por regiones 
con relación a los resultados de la encuesta mundial de la Interpol (INTERPOL, 
2020), se encuentran tendencias similares lideradas por Europa, sin embargo, en 
el informe de INTERPOL era seguida por Asia y luego América, mientras en el 
estudio se encuentra primero América y luego Asia. Aunque es importante resal-
tar que dada la perdida de prestigio que podría implicar el ser víctima de un cibe-
rataque, más aún en aquellas instituciones que poseen programas de formación 
relacionados con ciberseguridad, los hechos dados a conocer mediáticamente sean 
inferiores a los reales, y que sólo hayan trascendido por situaciones relacionadas 
con el impacto de la normativa que obliga en algunos países a comunicar el inci-
dente o se oculte la información como estrategia de inteligencia nacional.

Esta situación de obligatoriedad podría explicar los altos porcentajes de casos 
de países como España, Estados Unidos y el Reino Unido, aunque también pone 
de manifiesto el deber del Estado ante los ciberataques, es decir la “ciberdiligen-
cia debida” (Cocchini, 2021), más aún en un contexto que prevé presentación de 
ciberataques importantes en el futuro inmediato incrementado por la exposición 
del internet de las cosas (Piernas, 2024), el emergente internet de las personas; 
la necesidad de colaboración entre estados (Barreiro, 2024) en contextos disrup-
tivos que no obedecen a lógicas de sobre conceptos arraigados como el efecto de 
proximidad (Gómez y Shandler, 2024) o se fundamentan en tecnología de punta 
como la Inteligencia artificial apoyando tareas de ciberataques (Bas et al., 2024), 
 que podrían presentar desafíos importantes para personas, instituciones. So-
ciedades y Estados-Nación.



Caracterización de Ciberataques en Universidades: Análisis de una muestra por conglomerados de Cobertura Mediática

20

Si se observan los tipos de Ciberataques que emergieron en la muestra desde la 
clasificación del INCIBE (INCIBE, 2020), se encuentra una mayoría de ciberata-
ques por Malware (Virus, troyanos, Ransomware, Cryptohacking, keyloggers, 
spyware, Filtración de datos), seguido por ataques a Conexiones (Suplantación, 
Intento de acceso, Ataque DDos) y ataques por Ingeniería Social (Phishing), 
teniendo mayor cobertura mediática aquellos que poseen mayor impacto y ex-
posición social (Ransomware y Filtración de datos), que pone de manifiesto la 
necesidad de las universidades como lo expresa Hasay de asumir el reto de “com-
partir datos mientras se aseguran secretos” (Hazay, 2017), en donde la preven-
ción individual de cada miembro de la comunidad hace más fuerte la institución 
y refuerza su cultura de ciberseguridad.

Acorde con el Tipo de información y el Sector afectado, se puede inferir que 
el móvil apunta al lucro, por tanto, los ataques a los sistemas de información 
que dejan inhabilitada la institución podrían ser más persuasivos para forzar el 
pago de la extorsión, así como la exposición de los datos e información personal, 
que pueden acarrear demandas tal como se encontró en la muestra del estudio. 
Aunque también es importante resaltar que en un entorno digital la hiperco-
nectividad conlleva a que las vulnerabilidades y riesgos informáticos de los pro-
veedores también se conviertan en los propios, como se evidenció en la muestra 
a través de software informático o servicios de Cloud, y a nivel mundial se vi-
vió con el colapso de los sistemas generado por la actualización de CrowdStrike  
(Venegas, 2024), que de forma reciente, puso en la mira el papel de los proveedo-
res de servicios digitales dentro de la ciberseguridad.

En relación al impacto, desde la cobertura mediática se encuentra que no exis-
ten datos concretos y específicos dentro de todos los casos, esto se explica por-
que el momento en que se da a conocer la noticia (poco tiempo después del cibe-
rataque) no se pueden tener datos concretos del impacto general. Aun así, se 
pudo establecer seis tipos de impactos: 1) económicos, 2) exposición, 3) tiempo 
de cese de actividades, 4) infraestructura, 5) personas afectadas y 6) prestigio.

En aquellos que se encuentran datos cuantitativos como el impacto económi-
co, se encuentra que el impacto mencionado es igual a la suma de siete de los 
diez estados top víctimas de ciberataques durante el 2021 en Estados Unidos 
(FBI, 2021), con lo cual el impacto dentro de los presupuestos institucionales, 
tal como se encontró en el estudio, puede conducir al cierre de la institución.

En cuanto al tiempo se encuentra que es una variable importante dentro de 
la continuidad de la institución universitaria, por ello parte de los procesos de 
prevención incluyen la elaboración del plan de contingencia y continuidad del 
negocio (INCIBE, s.f), además de incluir información que permita soportar el 
ataque con estrategias de comunicación que según el estudio encuentran apoyo 
en aplicaciones de mensajería, restauración de servicios o correos temporales. 
En donde la rápida respuesta institucional juega a favor, sobre todo en un sector 
que sufre más ataques internos que cualquier otro sector (Protectdata, 2023), 
con lo cual la educación en ciberseguridad y ética es más que imprescindible.
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En relación con la afectación de personas, con las cifras del estudio se calcula 
que los afectados sumarían el equivalente a la población total de diez países pe-
queños -con sólo 45 instituciones- y si se dimensionan los datos e información 
expuesta la afectación podría llegar a la población entera de Portugal, España, 
Viena y Holanda sumadas.

Por tanto, si bien la digitalización permite disminuir el espacio/tiempo nece-
sario para procesar y almacenar información, también expone dramáticamente 
la magnitud de impacto y afectación dentro de una institución y su comunidad, 
que podría prolongarse o mantenerse en el tiempo llevando al cierre de la misma, 
sin que ello permita resarcir la exposición de sus comunidades, y por el contra-
rio podría tener un impacto superior al incluirse el internet de las cosas y los 
sistemas inteligentes dentro de las instituciones tal como sucedió con la Uni-
versidad de Frankfurt durante 2024 (INCIBE, 2024), poniendo de manifiesto la 
fragilidad de la hiperconectividad.

Por ello el “darse cuenta” es un evento significativo, en el caso del estudio la 
detección interna fue importante para limitar el impacto y trazar estrategias 
para hacer frente al ataque, así como construir alianzas con instituciones del 
Estado y la empresa privada a fin de sumar sinergias (Jiménez, 2020), mejoran-
do su resiliencia interna.

Adicionalmente, al informar a terceros (Estado, Empresa privada, Comunidad 
educativa), se siguen los protocolos normativos, que evitan futuras sanciones o 
demandas por daños derivados del ciberataque a terceros, y se da lugar a proce-
sos de investigación policial y judicialización que podrían llegar a posibilitar la 
recuperación del daño en un futuro, como se encontró en el estudio. A la par que 
deja entrever las necesidades de adopción de protocolos de seguridad, cifrado 
de datos, sistemas de autenticación y educación del usuario final (Ciberpyme, 
2024), entre otras medidas que garanticen la seguridad, integridad y confiabi-
lidad de los datos individuales y sociales que son depositados en custodia de las 
instituciones de educación superior.

Conclusiones

En conclusión, el comercio de la información, en sincronía con un contexto de 
hiperconectividad y alta tendencia a la digitalización convierten a las universi-
dades en un objetivo de ciberataques. Estos ciberataques a partir de la muestra 
del estudio se caracterizan por tener un incremento significativo durante el año 
2021, que podría ser explicado por un mayor uso de la virtualidad dentro de los 
escenarios educativos, especialmente en los meses de enero, junio y diciembre que 
suelen tener mayor incidencia dentro de los calendarios escolares.

A pesar de la autoría desconocida en su mayoría, pueden atribuirse a grupos 
al margen de la ley, estudiantes y funcionarios de forma generalizada. Cuya mo-
tivación pasa desde el fallo humano, la alteración (notas, titulaciones), hasta el 
lucro económico, que son congruentes con la correlación moderada obtenida en 
el estudio entre las variables: a) Autor y tipo información, b) Afectados y tipo 
de ciberataque, y c) Tipo de ciberataque e información.
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Es importante tener en cuenta que los ciberataques se incrementan con el nivel 
de digitalización presente dentro de las comunidades educativas, y su impacto se 
agudiza exponencialmente con sistemas hiperconectados integrados a través del 
internet de las cosas o sistemas inteligentes presentes en la institución educativa.

En cuanto a su localización geográfica, se caracterizan por concentrarse en 
Europa, (especialmente en España, Reino Unido y Países Bajos), seguido por 
América (Estados Unidos, Colombia, Canadá, Uruguay, Chile y Venezuela), y 
finalmente Asia (Israel). Aunque es importante tener en cuenta que los datos 
pueden estar sesgados por regulaciones locales (por ejemplo: obligación de dar a 
conocer), geoposicionamiento de los navegadores/motores de búsqueda, idioma 
en el que se realizó la búsqueda, entre otras variables.

De otro lado, los ciberataques por Malware y Filtración de datos suelen ser más 
comunes, dado que poseen mayor impacto y exposición de datos. Aunque no to-
dos los ciberataques son resultado de una acción directa de un externo, puesto 
que también se relacionan con fallas en los proveedores de servicios informáticos 
como programas, sistemas o almacenamiento en la nube, haciendo más vulnerable 
los alcances de las instituciones educativas en cuanto a su protección online.

En cuanto a los tipos de impactos, según la percepción de las instituciones uni-
versitarias, se identificaron seis tipos: 1) económicos, 2) exposición, 3) tiempo 
de cese de actividades, 4) infraestructura, 5) personas afectadas y 6) prestigio; 
que al ser cuantificados evidencian un impacto negativo importante en los pre-
supuestos del sector educativo.

De otro lado, variables como: 1) el tiempo para “darse cuenta”, 2) el tiempo 
requerido para la recuperación y, 3) las sinergias con los diferentes sectores de 
apoyo pueden ser vitales para la continuidad institucional, constituyéndose en 
factores decisivos de resiliencia institucional.

En cuanto a la judicialización, se establece que inicia con la denuncia, y conlle-
va un proceso que puede desencadenar en absolución, condena o recuperación de 
las pérdidas acarreadas según la muestra del estudio, aunque de forma general 
desde la cobertura mediática no se encuentra información que permita hacer 
seguimiento de todo el proceso de un ciberataque.

Adicionalmente, de acuerdo con los datos de los estudios sobre ciberataques al 
sector educativo en contraste con los casos recuperados desde la cobertura me-
diática, se encuentra una infra cobertura del fenómeno de ciberataques contra 
las instituciones de educación superior, que conlleva a que la muestra no sea re-
presentativa estadísticamente y por tanto, a pesar de compartir tendencias con 
otros estudios, los resultados no son generalizables a la situación general del 
sistema universitario, que se considera debe ser muy superior y probablemente 
de extremada gravedad con el auge confluyente del uso delictivo de la IA, y las 
economías que hacen del ciberdelito un servicio lucrativo.

Por tanto, los resultados obtenidos se circunscriben específicamente al esce-
nario de cobertura mediática de ciberataques a universidades tenidos en cuenta 
dentro de la muestra. Aun así, permiten visibilizar una situación que viven las 
instituciones universitarias en silencio, debido a situaciones que podrían estar 
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relacionadas con la necesidad de: conservar del prestigio institucional, minimi-
zar el impacto del ciberataque dentro de la opinión pública, mantener margen de 
maniobra de la problemática de forma interna, atender a las reservas del proceso 
legal, entre otras, reguladas por la diversidad de afrontamiento legal de los ci-
berdelitos en cada país.

En este camino, es probable que exista una infravaloración social de los cibe-
rataques a comunidades educativas, que puedan contribuir negativamente con 
una posición generalizada de invisibilización de la probabilidad de ciberataque, 
lo cual afecta la preparación individual y colectiva de las instituciones educa-
tivas y sus comunidades, ante los ciberataques existentes y los emergentes en 
confluencia con nuevas formas de digitalización, automatización y servicios ba-
sados en la nube.

En consecuencia, se recomienda: 1) Fomentar un tejido de apoyo intra e inte-
rinstitucional interuniversitario local y transfronterizo, que facilite el inter-
cambio de experiencias relacionadas con ciberataques, tanto en los casos exitosos 
como en aquellos que no lo son. Este intercambio podría incluir los mecanismos 
de respuesta, las instituciones de apoyo efectivo y las medidas adoptadas, cons-
tituyéndose en la base de una colaboración sólida que fortalezca la protección de 
las comunidades educativas y sus sociedades en su conjunto frente a los cibera-
taques, y 2) Realizar estudios posteriores que permitan ampliar el conocimien-
to sobre los ciberataques dentro de los sistemas de educación superior, a fin de 
mejorar la prevención y mitigación de sus efectos.
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